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1 Introduccion

Las empresas deben estar preparadas para prevenir, protegerse, y reaccionar ante
incidentes de seguridad que puedan afectarles y que podrian impactar en sus
negocios. Por este motivo es necesario proteger los principales procesos de negocio a
través de un conjunto de tareas que permitan a la organizacidn recuperarse tras un
incidente grave en un plazo de tiempo que no comprometa su continuidad. De esta
forma se garantiza poder dar una respuesta planificada ante cualquier fallo de
seguridad. Esto repercutira positivamente en el cuidado de nuestra imagen y
reputacién como empresa, ademas de mitigar el impacto financiero y de pérdida de
informacidn critica ante estos incidentes.

C S AT St A 3
Prioridades
Evitar pérdidas e‘ Plan de —9 Mantener la
de vidas Continuidad de confianza en la

Negocio empresa

/i\

operaciones lo
antes posible

Lograr las conexiones
con los principales

l clientes y proveedores

Proteger el
medio ambiente

llustracion 1: Prioridades del Plan de Continuacion de Negocio

Debemos tener en cuenta que el término continuidad del negocio no hace referencia
exclusivamente a aspectos relacionados con las tecnologias de la informacién.

Por ejemplo, en una empresa de mensajeria debe tener en
cuenta las consecuencias de una inundacion en el almacén, en
una panaderia debe considerar el fallo de sus hornos, o en una
empresa de atencidn telefénica el malfuncionamiento de la
centralita.

(Qué ocurre si hay un fallo en el sistema eléctrico?, ;y si
nuestra web no esta disponible? ;Qué ocurriria en tu empresa
si hubiera una pandemia de gripe u otro virus? ;Has
considerado medidas de bajo coste como el teletrabajo en
esta situacidn de contingencia?

Aunque podria pensarse que la continuidad del negocio es un ambito exclusivo de las
grandes organizaciones, esto no es cierto. Si bien existe una diferencia significativa,
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cada organizacién establece las medidas necesarias y proporcionales a sus
necesidades para garantizar su continuidad en caso de desastre. Si hablamos del
ambito tecnoldgico, por ejemplo, mientras que una gran organizacién puede requerir
el despliegue de un centro de respaldo alternativo, tanto de comunicaciones, sistemas
como servidores en una ubicacién remota, en otros casos podria ser mas éptimo
realizar copias de seguridad en la nube, primando el rendimiento frente al coste.

2 Tipos de proyectos de continuidad

Aunque, en términos generales, se suelen enmarcar dentro del concepto de Plan de
Continuidad de Negocio [5] [6], si que tenemos que distinguir tres tipos segun el
alcance o ambito que tengan.

e Plan de Continuidad de Negocio (PCN) establece la continuidad de una
organizacién desde multiples perspectivas: infraestructura TIC, recursos
humanos, mobiliario, sistemas de comunicacién, logistica, sistemas
industriales, infraestructuras fisicas, etc. Cada uno de estos ambitos tendra a
su vez un plan de continuidad mds especifico, ya que no es lo mismo la
inundacién de un almacén de logistica que el corte del suministro eléctrico en
una sala de servidores.

e Plan de Continuidad TIC (o Plan de Contingencia TIC, PCTIC), es uno de los
planes que forman el plan de continuidad de negocio de nuestra organizacién,
pero restringido al ambito TIC. Mientras que un PCN sirve de disparador para
los diferentes planes de contingencia, un PCTIC se limita al ambito tecnoldgico.

Por ejemplo, si se produce un incendio en uno de nuestros almacenes, sera
necesario poner en marcha todos aquellos planes de continuidad de negocio
relacionados con los procesos que han sido afectados. En este caso, nos
centraremos en la parte tecnolégica.

Aunque el alcance de un PCN es por lo general superior al de un PCTIC, ya que
hay otros procesos y activos no tecnoldgicos implicados, las fases de su
elaboracién son basicamente las mismas.

e Plan de Recuperacidn ante Desastres (PRD). En este caso, su fase de analisis
es menos profunda y se enfoca al ambito mas técnico, de modo que es un plan
reactivo ante una posible catastrofe. Por ejemplo, si tenemos un plan de
desastres para nuestra pagina web de comercio electrdnico, el PRD contendra
todos los pasos para la recuperacion de la aplicacién.
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Cabe destacar dos aspectos:
1. Estos tres planes o ambitos son inclusivos:
o Plan de recuperacion ante desastres

o Plan de continuidad TIC

o Plan de continuidad de negocio

2. Dado que nuestra organizacién puede tener distintos servicios con
distintas necesidades, lo dicho no implica que debamos abordar un
proyecto que abarque todos los departamentos o servicios de la
organizacién. Es decir, podemos desarrollar un PCTIC en un departamento
o servicio de la organizacion que se amplie a determinados servicios, que
aungue no sean tecnoldgicos si estén relacionados, o que nos interese
abordarlo en este proyecto.

3 Fases de un Plan de Continuidad de Negocio

Los planes de continuidad de negocio pueden ayudarnos a:

1
SR

/A /N Mantener el nivel de servicio en
los limites definidos

Establecer un periodo
de recuperacidon minimo

de cualquier incidente de seguridad

Analizar los resultados y los
motivos de los incidentes

t Recuperar la situacién inicial antes

Evitar que las actividades de
la empresa se interrumpan

llustracion 2: Objetivos del Plan de Continuacion de Negocio

Por todo ello, debemos considerar, desde un punto de vista formal, aquellos factores
gue pueden garantizar la continuidad de una empresa en circunstancias adversas. Este
proceso implica las siguientes fases:
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e Fase 0. Determinacidon del alcance. Si nuestra empresa presenta cierta
complejidad organizativa, abordar un proceso de mejora de la continuidad
puede suponer emplear un nimero de recursos y un tiempo excesivo. Por
tanto, es recomendable comenzar por aquellos departamentos o areas con
mayor importancia y progresivamente ir ampliando la continuidad a toda la
organizacién. Para ello siempre con el compromiso e implicacion de la
direccion.

e Fase 1. Analisis de la organizacion. Durante esta fase recopilamos toda la
informacién necesaria para establecer los procesos de negocio criticos, los
activos que les dan soporte y cudles son las necesidades temporales y de
recursos.

e Fase 2. Determinacion de la estrategia de continuidad. Conocidos los activos
que soportan los procesos criticos, debemos determinar si en caso de desastre,
seremos capaces de recuperar dichos activos en el tiempo necesario. En
aquellos casos en los que no sea asi, debemos establecer las diversas
estrategias de recuperacion.

e Fase 3. Respuesta a la contingencia. A partir de las estrategias de recuperacién
escogidas, se realiza la seleccion e implantacién de las iniciativas necesarias, y
se documenta el Plan de Crisis y los respectivos documentos para la
recuperacién de los entornos.

e Fase 4. Prueba, mantenimiento y revisidn. A partir de la infraestructura
tecnolégica de nuestra empresa, desarrollaremos los planes de prueba vy
mantenimiento.

e Fase 5. Concienciacidon. Ademads del andlisis y la implantacidn, es necesario que
tanto el personal técnico como los responsables de nuestra empresa conozcan
gué esy qué supone el Plan de Continuidad de Negocio asi como qué se espera
de ellos.

3.1 Fase 0: Determinacion del alcance

Esta fase es la de menor duracion y consume un menor numero de recursos. Pero su
ejecucidn es imprescindible para poder determinar la magnitud y coste del proyecto
gue vamos a abordar, ademas de su viabilidad futura.

En esta fase determinaremos qué elementos de nuestra empresa van a ser el foco de
la mejora de su continuidad. Por tanto estard implicado el personal, los activos de
informacidn, los sistemas informaticos, y otros servicios y procesos de la organizacién.
Segun los tipos de proyecto que hemos visto, lo habitual es que un PRD esté enfocado
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a los activos, mientras que el PCTIC tenga un enfoque mayor en los procesos de la
empresa.

El alcance habitual son aquellos sistemas o procesos de mayor criticidad y por tanto,
los que en caso de pérdida impactarian mas sobre nuestra organizacion. Aunque nos
centramos en el dmbito de la tecnologia, esto es exactamente igual para cualquier
empresa: si para una panaderia su elemento mas critico es el horno, ese debe ser el
alcance. No tendria sentido en ese caso que el proyecto se centrase en elementos que
son accesorios o cuyo impacto sobre el negocio es menor.

Otro elemento a tener en cuenta en el alcance es que durante el desarrollo del
proyecto no sélo se implicardn a los activos tecnoldgicos (servidores, dispositivos de
red, equipos personales, bases de datos, aplicaciones, etc.), y personal de informatica
sino que también requerird la colaboracion de otros departamentos.

Segln esto, podemos plantear el enfoque desde el punto de vista del activo, o del
proceso:

e El enfoque por activo asume la mejora de la continuidad de un conjunto de
activos, y a partir de estos obtiene la informacién de los procesos que los
utilizan. Este enfoque es mads propio de un PRD o cuando nuestro proyecto lo
va a abordar el departamento técnico.

¢ El enfoque por proceso pretende mejorar la continuidad de un determinado
proceso, con independencia de los activos de informatica que le den soporte.
Este enfoque es mas propio del negocio.

Un ejemplo de alcance podria ser la aplicacion de
contabilidad que es critica para la organizacion por razones
de caracter fiscal.

Esto implicard que en el proyecto intervendra todo el
personal técnico relacionado con la aplicacién, y todo el
personal de los departamentos que trabajen con dicha
aplicacién.

@ Segin un enfoque por activo cualquier analisis se
centrara en el activo, la aplicacién de contabilidad, y a
partir de ahi estableceremos las dependencias que
nuestra organizacion tiene de dicho elemento.

@ Segin un enfoque por proceso, el alcance seria el
proceso de contabilidad, y en ese caso el objetivo del
proyecto seria la mejora de la continuidad del proceso,
que puede implicar ademas de la mejora de la aplicacién,
la implantacién de medidas adicionales.
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El alcance que escojamos determinara el volumen de trabajo del proyecto. En una
empresa pequefia puede ser interesante abordar todo los aspectos TIC, mientras que
en una empresa de tamano medio, una opcidén puede ser comenzar con un proceso o
activo critico y a partir de ahi ir ampliando poco a poco el alcance a otras areas y
activos.

Dado que nuestra idea es hacer un Plan de Continuidad de Negocio TIC [3], vamos a
centrar nuestro proyecto en un enfoque por proceso. Es decir, vamos a coger nuestro
proceso mas critico y vamos a mejorar su continuidad.

Cabe destacar que aunque el enfoque a adoptar esta centrado en un planteamiento
TIC, éste puede aplicarse sin demasiadas modificaciones a los planes de continuidad
de otros entornos: logistica, produccidn, etc., siempre teniendo en cuenta las
particularidades de cada caso.

3.2 Fase 1: Analisis de la organizacion

Esta fase conlleva la obtencién, elaboracién y comprensiéon de las circunstancias,
tecnologias, procesos y recursos de nuestra organizacion. Esto nos permitird abordar
las fases posteriores con garantias y sobre una base sdélida. Es importante que
involucremos a multiples actores para que el resultado sea lo mas cercano posible a
la realidad.

3.2.1 Mantener reuniones

La primera tarea a realizar es reunirnos con los usuarios finales del proceso que
hemos seleccionado como nuestro alcance. De estas reuniones debemos obtener las
dependencias de proveedores, el personal implicado, las aplicaciones que se utilicen,
y datos sobre las necesidades temporales de cada aplicacién.

Por ejemplo, si nuestro proceso mas critico es la contabilidad,
deberemos reunirnos con todo el personal implicado en ese
proceso, conocer las aplicaciones que utilizan, los equipos
informaticos, qué proveedores utilizan, si dependen de otros
departamentos, cuanto tiempo puede estar el proceso sin
disponer de una determinada aplicacién, a qué horas se
utiliza o cuantos dias de informacién podria ser asumible
perder, en caso de un incidente grave.

El siguiente paso es recopilar toda la informacidn sobre las aplicaciones que hemos
obtenido en el paso anterior, para obtener los detalles de su funcionamiento,
instalacion, proveedor, etc. Esto podemos hacerlo con entrevistas al personal de
informatica o simplemente revisando toda la informaciéon de la que dispongamos.
Siguiendo el ejemplo, asi conoceremos si se realizan copias de seguridad de la
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aplicacion de contabilidad, cada cudnto tiempo, si la aplicacién esta en periodo de
soporte y cual es el tiempo de respuesta del proveedor, etc.

Tras estos dos pasos, tendremos una visién general de los procesos de los que
gueremos mejorar la continuidad.

3.2.2 Andlisis de Impacto sobre el Negocio

El siguiente paso es elaborar el Analisis de Impacto sobre el Negocio o BIA (Business
Impact Analysis), a partir de la informaciéon que hemos recogido. Este documento se
debe de realizar siempre desde el punto de vista de negocio.

Es uno de los ejes principales del PCTIC, al contener las necesidades de los procesos
gue hemos definido como alcance. Asi podremos clasificarlos segun su criticidad y su
dependencia de los activos tecnoldgicos.

Este documento contiene los requisitos temporales y de recursos de los procesos
dentro del alcance y, junto con el Analisis de Riegos define las iniciativas a implantar
para recuperar los procesos en situacion de contingencia.

4

RTO

Tiempo de recuperacion

Recursos humanos y tecnologicos

MTD

Tiempo maximo tolerable de caida

ROL

Niveles minimos de recuperacion de servicio

Dependencias de otros procesos o proveedores

A % RPO

Grado de dependencia de la actualidad de los datos

llustracion 3: Andlisis de impacto sobre el negocio

Para cada proceso que hayamos analizado, debemos haber obtenido los siguientes
datos:

e Tiempo de recuperacidon o RTO (Recovery Time Objective). Este es el tiempo
gue un proceso permanecera detenido antes de que su funcionamiento sea
restaurado. Este valor tiene un gran componente de subjetividad.
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e Recursos humanos y tecnoldgicos empleados en el proceso. En este punto
debemos determinar las aplicaciones, sistemas, equipamiento y elementos
auxiliares (impresora, fax, etc.) que cada proceso necesita para su
funcionamiento en una situacidon de contingencia, asi como los tiempos de
recuperacién que cada una de ellas tenga.

o En el caso de los recursos tecnolédgicos, debemos de considerar las
dependencias con otra infraestructura tecnolégica.

o En el caso de los recursos humanos, debemos identificar personal
critico sin reemplazo, ya sea por limitaciones de personal o por poseer
know-how muy especifico.

e Tiempo maximo tolerable de caida o MTD (Maximum Tolerable Downtime).
Este es el tiempo que un proceso puede permanecer caido antes de que se
produzcan consecuencias desastrosas para nuestra empresa. Debemos tener
en cuenta que esta valoracién sera en la mayoria de los casos subjetiva, ya que
incluso si podemos medir cuantitativamente el impacto de una contingencia
(en clientes no atendidos, ventas de la pagina web no realizadas, etc.),
determinar en qué momento dicho impacto pone en riesgo la continuidad de
nuestra empresa es una tarea muy compleja.

El MTD esta relacionado con el negocio, mientras que el RTO sera
determinado, por lo general, por personal técnico. En todos los casos, el RTO
debe ser inferior al MTD.

Por ejemplo, si el MTD de nuestro proceso de contabilidad son
72 horas y su RTO 24 horas, entonces:

* Tardaremos 24 horas, con los recursos actuales, en poner
en marcha de nuevo el proceso.

* Si no recuperamos el proceso en 72 horas, el proceso
puede dafar de manera irreversible a nuestra empresa.

¢ Niveles minimos de recuperacion de servicio o ROL (Revised Operating Level).
Este es el nivel minimo de recuperacién que debe tener una actividad para que
la consideremos como recuperada, aunque el nivel de servicio no sea el
Optimo.

Esta variable puede ser establecida tanto en valores absolutos como
porcentuales, y debe tener en cuenta el publico objetivo o destinatario de la
actividad del servicio, cumplimiento de compromisos satisfechos con terceras
partes, porcentaje de la actividad habitual que es posible llevar a cabo, etc.
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Aunque no siempre sera posible determinar este valor, si
nuestro proceso se basa por ejemplo en la atencidon de
llamadas de clientes, podemos establecer un ROL en el 70%,
tras lo cual consideraremos que el proceso esta recuperado
(lo que no implica que dejemos de aplicar las medidas de
recuperacion hasta el 100%).

e Dependencias de otros procesos internos o proveedores externos. En funcion
de la criticidad de las actividades en las que el proveedor esté implicado,
podemos solicitar a éste que indique si dispone de un Plan de Recuperacion
ante Desastres y qué intervalos temporales maneja. El propdsito es verificar
gue una situacion de desastre en un proveedor critico no traslada dicha
contingencia a nuestra empresa.

e Grado de dependencia de la actualidad de los datos o RPO (Recovery Point
Objective). Este valor determina el impacto que tiene sobre la actividad la
pérdida de datos. Este valor es critico a la hora de determinar las politicas de
copias de la organizacién, y no guarda relacién con el RTO visto anteriormente.

Por ejemplo, nuestro proceso de contabilidad puede ser muy
critico, pero puede utilizar datos histéricos del mes pasado,
por lo que aunque su RTO sea muy alto, su RPO puede ser
muy bajo.

Con la informacion obtenida, identificaremos principalmente los siguientes datos:

e Qué procesos debemos recuperar antes (de entre aquellos que componen el
alcance), en funcién de su MTD. Las ordenaremos por MTD de mas criticas a
menos criticas. Es habitual establecer una escala dividida en tres rangos de
valores; por ejemplo un MTD inferior a 24 horas, otro entre 24 y 72 horas, y
uno superior a 72 horas.

e Qué aplicaciones debemos recuperar antes, en funcién de los procesos en los
que intervengan.

e Las necesidades de copias de seguridad de cada proceso.

Debemos tener en cuenta que cuanto mayor sean las exigencias temporales y de
garantia de conservacion de los datos, los recursos que tendremos que invertir seran
mayores. Dado que esta informacién nos la proporcionara cada departamento que
esté implicado en el alcance, es recomendable realizar un ejercicio de evaluacién
adicional para detectar exigencias demasiado elevadas y no aceptar los requisitos sin
una valoracion previa.
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Por ejemplo, aunque el responsable de contabilidad
determine que su equipo no puede estar mas de 2 horas sin
acceso al correo electrénico, es posible que en el pasado dicha
interrupcién se haya producido sin consecuencias relevantes.

No obstante, es probable que los recursos para que dicho
acceso no se interrumpa sean elevados.

Por tanto, debemos trasladar a los usuarios las implicaciones de los requerimientos
gue nos indican e instarles a considerar incidencias en el pasado, ausencias por
enfermedad, etc.

3.2.3 Andlisis de Riesgos

A partir de la informacion obtenida en las reuniones iniciales, abordaremos la
realizacion de un andlisis de riesgos. Estudiaremos qué amenazas pueden
materializarse afectando a los procesos del alcance, con qué probabilidad, qué
impacto tendrian en éstos y qué activos de aquellos que intervienen en los procesos
de negocio criticos (por ejemplo, aquellos con un MTD inferior a 24 horas) se verian
afectados.

Para ello, realizaremos los siguientes pasos:

1. Determinar las amenazas a las que estd expuesta la organizacién: robo de
informacién sensible, inundacién, pérdida de suministro eléctrico, caida del
servidor de correo, etc. A diferencia de otros casos, en este tipo de proyectos
nos centraremos en aquellas amenazas que implican una indisponibilidad de
los procesos del alcance.

2. Una vez tenemos el listado de las amenazas, determinaremos la probabilidad
y el impacto de cada una de esas amenazas. Esto puede hacerse utilizando una
escala variable cualitativa, por ejemplo, de uno a cinco: de “Muy baja” a “Muy
alta”. En este caso, nos interesan especialmente aquellos riesgos que
impliqguen un mayor impacto (y una probabilidad no despreciable), ya que son
los que pueden poner en riesgo la continuidad de la organizacién. Nuestro
propdsito serd identificar aquellos riesgos que pueden poner en peligro la
continuidad o la informacidn de los procesos criticos de la organizacidn.

3. Por ultimo, realizaremos el producto de la probabilidad por el impacto de
cada amenaza, que nos servira para identificar aquellos riesgos que debemos
tratar con mayor prioridad. De esta manera obtenemos un listado de los
riesgos de la organizacidn, donde cada registro serd una amenaza, un valor de
impacto y uno de probabilidad.
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Aunque estos tres pasos nos proporcionardn el conjunto de amenazas a las que
estamos mds expuestos, existen metodologias que permiten obtener resultados
menos subjetivos y mas fiables, pues tienen en cuenta variables como el valor de los
activos, sus vulnerabilidades, etc.

Aunque lo mejor es poder establecer rangos de impacto asociados a valores
temporales, de manera que nos sea posible relacionar el MTD/RTO con los tiempos
de impacto de una amenaza, este aspecto es complejo de evaluar y determinar por la
incertidumbre de la valoracién de las amenazas.

Una vez establecidos los principales riesgos, es decir aquellos con mayor impacto,
debemos tratarlos de manera adecuada [9] mediante una de las siguientes

estrategias:
01

TRANSFERIR
el riesgo
aun tercero

IMPLANTAR
medidas para

mitigar!_o ELIMINAR
( w el riesgo

ASUMIR
el riesgo

03

llustracion 4: Estrategias para el tratamiento de los riesgos

Como respuesta a los riesgos, generaremos un plan de tratamiento de riesgos para
cada uno de aquellos que superen el umbral determinado. En algunas ocasiones parte
de estas medidas podran ser consideradas posteriormente para la mejora de la
continuidad.

Para cada medida, determinaremos:

e descripcidn de la medida o iniciativa, entendida ésta como un conjunto de
controles de la misma naturaleza

® riesgo o riesgos que mitiga
e fecha de la implantacién limite
e responsable de la implantacion

® recursos necesarios para su implantacion
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3.3 Fase 2: Determinacion de la Estrategia de Continuidad

Tras los pasos anteriores, deberemos disponer de la siguiente informacion:

G Los procesos criticos del negocio, sus tiempos necesarios de
GG recuperacion y sus requisitos de pérdida de datos.

!‘; Los recursos implicados en cada uno de los procesos:

t.n aplicaciones, etc ...

Los tiempos de recuperacion de cada uno de |os recursos que puede
garantizar nuestro personal técnico.

A Los riesgos a los que se encuentra sometida la infraestructura TI.

llustracion 5: Informacion necesaria para establecer la Estrategia de Continuidad

A partir de esta informacién, podremos determinar cudl es la diferencia entre las
necesidades de los procesos de negocio incluidos en el alcance, y las capacidades de
los recursos que utilizan. De este modo, identificaremos si los recursos actuales y sus
estrategias de recuperacion permitirian cubrir el MTD establecido para cada proceso.

Por ejemplo, nuestro proceso de contratacion tiene un MTD
de 24 horas. Este utiliza: el correo electrénico, la aplicaciéon
especifica de contabilidad y el acceso a un directorio
departamental.

El email y el directorio departamental tienen un RTO de 8
horas, pero la aplicacion especifica de contabilidad tiene un
RTO de 48 horas. Esto significa que si cae dicha aplicacion, el
proceso se interrumpird durante un tiempo de 48 horas,
implicando un deterioro grave de la actividad de nuestra
empresa.

Por tanto, nuestro propésito debe ser implantar medidas que
reduzcan este tiempo de recuperacion por debajo del MTD de
24 horas. Como indicabamos antes, si ese MTD es de 8 horas,
las medidas a implantar seran mas costosas que en el caso de
que sea de 48 horas
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Extendiendo este ejercicio a todos los procesos dentro del alcance y los diferentes
ambitos, debemos determinar qué estrategias seguir para cada uno de los diferentes
elementos potencialmente afectados por una contingencia. Es decir, cobmo recuperar
un sistema para evitar que una contingencia lo degrade de manera irreversible para
nuestra empresa.

Algunos elementos potencialmente afectables por una contingencia son los
siguientes:

e Personal. Segun el personal critico identificado en el BIA, debemos evaluar las
diferentes opciones para mitigar su ausencia.

e Locales. Deben evaluarse situaciones en las que no se disponga de ubicacion
para trabajar.

e Tecnologia. Para las diferentes tecnologias implicadas en los activos que dan
soporte al proceso se deben valorar posibles alternativas de funcionamiento o
medidas complementarias.

e Informacion. Debemos considerar todos aquellos aspectos relacionados con la
disponibilidad y salvaguarda de la informacién relacionada con los procesos
criticos.

e Proveedores. Debemos garantizar que los proveedores criticos tienen unos
tiempos de respuesta acordes a las necesidades de nuestra empresa, y que no
estamos expuestos a que nos trasladen sus posibles contingencias.

Como resultado de dicho proceso determinaremos las estrategias de recuperacion
mdas adecuadas a cada caso, teniendo en cuenta que algunos procesos pueden
requerir varias estrategias de recuperacién en funcién de su naturaleza y
caracteristicas.

Estas estrategias debemos implementarlas en una fase posterior, y para cada una de
ellas debemos valorar el coste y viabilidad de su implantacién, mantenimiento,
recursos necesarios, etc., de manera que obtengamos un conjunto de iniciativas a
implantar para mejorar la continuidad del proceso.

3.4 Fase 3: Respuesta a la contingencia

Una vez hemos definido, en el punto anterior, las estrategias de recuperacion para
cada uno de los elementos implicados en los procesos criticos afectados por una
contingencia, esta fase es la encargada de implementar dicha estrategia.
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Este proceso comienza con la implantacidén de las iniciativas identificadas en la
anterior fase, y seguird una fase de clasificacién y priorizacidn de medidas, en funcion
del proceso afectado por su implantacién y la criticidad de éste.

Durante la implantacion, podemos abordar la fase de documentacién de respuesta a
la contingencia, y a partir de este punto nos centraremos en los elementos mas
relacionados con la tecnologia, aunque son también aplicables a elementos que no
sean tecnoldgicos.

Esta documentacién se ejecuta en forma de arbol jerarquico, donde el elemento
superior gestiona el momento critico inmediatamente posterior a la crisis, los
elementos intermedios ponen las bases para la recuperacion de la infraestructura, y
los nodos inferiores establecen los procedimientos técnicos detallados para dicha
recuperacion.

Este proceso lo organizamos en torno a los siguientes elementos:
3.4.1 Plan de Crisis (o de Incidentes)

Este documento es el elemento central en la gestiéon de la situacidn de crisis, cuyo
objetivo es evitar que tomemos decisiones improvisadas que puedan empeorar la
crisis o que, simplemente, no se tomen.

Este plan contiene todos los elementos necesarios para la gestion de los momentos
iniciales de una crisis:

Condiciones de disparo. Es decir, qué situacién limite debe darse para
que declaremos una situacién de crisis. En este caso tendremos en
cuenta especialmente los MTDs de los procesos criticos.

Flujos de toma de decisiones.
Medios para la declaracion de la situacion de crisis.

Personal responsable de activar el Plan de Crisis y gestionarlo.

Teléfonos y datos de contacto del personal implicado en la gestion
de la crisis.

B2t ey

Niveles de priorizacién en la recuperacién de la infraestructura de
la organizacion.

Requisitos temporales de puesta en marcha.

Plan B ) ) L
Planes Operativos existentes y personal responsable de su activacion.

llustracion 6: Elementos para la gestion inicial de una crisis.
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Tras la ejecucidn del Plan de Crisis, ya habremos gestionado el momento critico de la
crisis y puesto en marcha todos los procesos necesarios para la recuperacién de la
infraestructura afectada través de los Planes Operativos de Recuperacion de Entornos

[8l.

3.4.2 Planes Operativos de Recuperacion de Entornos

Una vez contenido el momento inicial de la crisis, debemos realizar una evaluacion del
alcance de la crisis y determinar qué Planes Operativos de Recuperacidn se activan.
Estos documentos pueden abarcar uno o mas entornos independientes y contienen
informacién especifica sobre el entorno al cual aplican. Por ejemplo, un entorno
puede ser un ERP, el correo electrénico.

Tras el disparo de los diferentes Planes Operativos, cada una de las infraestructuras
afectadas comenzara su proceso de recuperacion, tomando como base para ello el
elemento ultimo de la ejecucidn de la estrategia de continuidad: los procedimientos
técnicos de trabajo.

3.4.3 Procedimientos técnicos de trabajo (o de Incidentes)

Esta es toda documentacidn que describe cdmo hemos de llevar las tareas necesarias
para la gestién y recuperacion de una aplicacidn, sistema, infraestructura o entorno.
Aunque intrinsecamente no son parte de la continuidad del negocio sino de la
operacion diaria, es en una situacién de crisis cuando se vuelven mds importantes.

Por tanto, estos documentos contienen gran cantidad de informacion especifica a
cada uno de los entornos: direcciones IP, versionado de programas, listado detallado
de comandos, tablas de enrutamiento, recuperacién de copias de base de datos,
puesta en marcha de aplicaciones, etc.

3.5 Fase 4: Prueba, mantenimiento y revision

Un Plan de Continuidad TIC tiene como objeto gestionar de la manera dptima en
tiempo y forma una situacidén de crisis no prevista, reduciendo asi los tiempos de
recuperacién y vuelta a la normalidad. Por tanto, es imperativo que lo mantengamos
actualizado en todo momento y que su vigencia sea comprobada regularmente.

Por ejemplo, un plan de continuidad TIC no actualizado puede
implicar que el personal reflejado en la documentacién ya no
trabaje en nuestra empresa, que las versiones de las
aplicaciones sean diferentes a las documentadas, que los
teléfonos de contacto sean erréneos, etc. Esto puede ser muy
grave en una situacion de contingencia.
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Para ello, es necesario llevar a cabo diferentes pruebas sobre los entornos que
hayamos definido en el alcance, con diferentes grados de complejidad y elaboracién.
Entre todas las pruebas, debemos realizar pruebas de todos los entornos al menos
una vez al afio para cubrir el conjunto de amenazas que hemos definido como
potencialmente catastroéficas.

En la ejecucion de las pruebas, es necesario llevar a cabo una planificacién previa que
tenga en cuenta los siguientes aspectos:

personal técnico implicado en la prueba

e usuario del aplicativo implicado en la prueba

e personal externo implicado en la prueba: clientes, proveedores, etc.
e descripcion de la prueba a realizar

e descripcion del resultado esperado tras la ejecucion de la prueba

e hora y fecha de realizacién; debemos tener en cuenta que siempre que la
prueba pueda implicar una pérdida de servicio, ya sea ejecutada con éxito o
no, debe planificarse ésta en un horario de minimo impacto

Tras la prueba, debera elaborarse un informe que recoja los resultados y describa las
posibles incidencias surgidas durante ésta: resultados no esperados, tiempos
estimados superados, mala comunicacién con el personal, indisponibilidad de
proveedores, etc.

Cualquier incidencia que se haya producido debe analizarse para la aplicacién de las
medidas correctoras que sean necesarias.

Algunas posibles pruebas que pueden realizarse, siempre teniendo en cuenta que
éstas dependen de la idiosincrasia de cada organizacidon y que deben analizarse y
planificarse cuidadosamente, son las siguientes:

e Realizar la comprobacién de que ante una caida del suministro eléctrico, el
sistema de alimentacidn ininterrumpida y el grupo electrégeno entra en
funcionamiento.

e Verificar los tiempos de recuperacion de los posibles repositorios
documentales de la organizacién en una maquina de pruebas. Los permisos de
los ficheros deben ser los que cada fichero tenia antes de la recuperacién.

e Recuperacién de las aplicaciones criticas del negocio (y los datos asociados) en
maquinas instaladas durante la prueba.
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e Acceso remoto a la infraestructura desde una ubicacidon remota.

e Sidisponemos de entornos replicados o en configuracién de cluster, debemos
garantizar que ambos elementos pueden funcionar de manera independiente,
y que ante la caida de uno de ellos, el otro dispositivo funciona correctamente.

3.5.1 Plan de mantenimiento

El propdsito es mantener actualizada toda la documentacién cada vez que se produzca
un cambio significativo en la organizacion, a nivel de infraestructuras TIC, de personal,
o de cualquier otro aspecto implicado en los procesos criticos.

Esto permitird que la documentacién que tengamos que utilizar en una situacién de
crisis refleje fielmente la informaciéon de los distintos actores involucrados en los
procesos: infraestructura técnica, personal, proveedores externos y terceras partes
que deben tenerse en cuenta en una situacion de contingencia.

3.5.2 Plan de pruebas

El objetivo es mostrar los distintos tipos de pruebas de contingencia que debemos
llevar a cabo. A pesar de que el plan de mantenimiento contiene aquellos eventos
que deben disparar una revision o modificacion del sistema (por ejemplo, el cambio
de un proveedor, atravesar con éxito una fase de crisis), en la ejecucién de los planes
de prueba es vital para garantizar la salud del PCTIC.

Esto permite:
e garantizar que la informacion del plan se mantiene actualizada

e garantizar que en situacién de contingencia, la organizacién podra recuperarse
en los tiempos establecidos, aspecto que puede determinar la continuidad de
la organizacién

e incrementar la cohesion del personal implicado en una potencial contingencia

e mejorar el conocimiento de los usuarios en relacion con las pruebas de
continuidad

e incrementar la confianza de los usuarios en la organizacién
3.6 Fase 5: Concienciacion

Como ultima fase de la implantacidon de nuestro Plan de Continuidad de Negocio TIC,
pero no por ello menos importante, debemos llevar a cabo aquellas tareas que
incrementen la concienciacion del personal [1] en relacidén con la continuidad. Debe
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realizarse tanto del personal implicado en los procesos de negocio, como del personal
de TI.

En concreto, debemos plantear un proceso de concienciacion que contemple la
descripcidn de los elementos que utilizamos en la continuidad (analisis de impacto
sobre el negocio, plan de crisis, estrategias de recuperacién, etc.). Ademas deben de
considerarse aspectos como las responsabilidades, pruebas que debemos realizar, etc.

El publico objetivo en este caso debera ser tanto el personal técnico como el personal
de negocio que tenga algun tipo de relacidn con los procesos criticos dentro del
alcance.
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4 Resumen

Tal y como hemos visto, podemos resumir las tareas para realizar un Plan de
Continuidad TIC en los siguientes pasos:

e Determinar el alcance de los servicios y procesos objeto de la mejora de su
continuidad.

e Realizar reuniones con los departamentos implicados y determinar sus
necesidades y requerimientos.

e Realizar reuniones con personal técnico y determinar con qué capacidades y
recursos cuentan.

e |dentificar los servicios y procesos criticos junto con los activos tecnolégicos
gue los sustentan y sus dependencias.

e Obtener los riesgos a los que estan expuestos los servicios y procesos.

e |dentificar qué medidas o iniciativas llevar a cabo para que las capacidades
tecnoldgicas sean superiores a las demandas de negocio.

o Elaborar el plan de crisis para identificar las primeras acciones a realizar
cuando ocurre un accidente.

e Elaborar los planes de recuperacidn para cada entorno implicado en el
alcance.

e Elaborar las instrucciones técnicas de trabajo para poder llevar a cabo el plan
de recuperacién.

e Elaborar el plan de mantenimiento e implantarlo.

o Elaborar el plan de pruebas e implantarlo, realizando comprobaciones
periddicas para verificar que son correctas.

e Realizar la formacién al personal implicado en el Plan de Continuidad de
Negocio.
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