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El malware de mineria de monedas total
contabilizado por McAfee Labs ascendio
un 629 % en el primer trimestre, hasta
los mas de 2,9 millones de muestras.

Introduccion

Bienvenido al Informe de McAfee® Labs sobre amenazas, junio de 2018. En este ndmero,
destacamos el importante estudio de investigacion y estadisticas de tendencias de amenazas
recabadas por los equipos de McAfee Advanced Threat Research y McAfee Labs durante

el primer trimestre de 2018.

Durante este primer trimestre salieron a la luz nuevas revelaciones sobre complejas camparias
de amenazas financiadas por paises dirigidas a usuarios y sistemas de empresas de todo el
mundo. Estas campafias tenfan muchas motivaciones, desde la ciberdelincuencia con fines
econdmicos y la subversion politica, a la vigilancia y el espionaje. Desde nuestro analisis del
criptojacking del numero anterior, hemos observado un continuo crecimiento de esta actividad
delictiva durante este trimestre. El objetivo de los responsables es rentabilizar su actividad
criminal con el minimo esfuerzo, empleando el menor nimero de intermediarios posible

y ejecutando sus delitos con la mayor rapidez y con el minimo riesgo de ser descubiertos.
También hemos observado que los ciberdelincuentes estan demostrando un notable nivel

de agilidad e innovacion técnica. Muchas de las tramas de ataque que surgieron hacia

finales de 2017 han sido mejoradas de forma creativa y compleja, para evitar la deteccion

y la mitigacion.
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Campanfas principales

Gold Dragon y los Juegos Olimpicos de Invierno
A principios del primer trimestre, McAfee Advanced
Threat Research informo de un ataque dirigido contra
empresas que participaban en los Juegos Olimpicos de
Invierno de Pyeongchang en Corea del Sur. El ataque fue
ejecutado a través de un archivo adjunto de Microsoft
Word malicioso que contenfa un script con un implante
de PowerShell. El script estaba incrustado en un archivo
de imagen y se ejecutd desde un servidor remoto.

Nuestro equipo de analistas también ha observado
varios implantes secundarios que ampliaban la
persistencia del implante sin archivo inicial para permitir
el accesoy la filtracién de datos continua. Entre los
identificados habia un implante en coreano, apodado
Gold Dragon, que servia como carga Util secundaria

y aparecia el primer dia del ataque. Gold Dragon tenia
dos funciones principales: actuaba de herramienta de
reconocimiento y descargaba y ejecutaba cargas Utiles
posteriores en la cadena de ataque. Ademas, cifraba

los datos incautados por otros implantes y los enviaba
al servidor de control. Gold Dragon es una instancia de
malware sin archivos particularmente escurridiza porque
esta diseflada para ser evasiva, ya que comprueba los
procesos relacionados con soluciones antimalware.
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Lazarus y las campanfas de criptomonedas

El grupo de ciberdelincuentes Lazarus ha vuelto a aparecer,
y lo ha hecho demostrando una alto grado de sofisticacion
con una nueva campafia de phishing de robo de bitcoins—
HaoBao—, dirigida contra organizaciones financieras

y usuarios de Bitcoin en todo el mundo. Cuando los
destinatarios abren los adjuntos maliciosos, un implante
analiza la actividad de Bitcoin y establece un implante

para la recopilacion de datos persistente. Estas técnicas
guardan un gran parecido a otros ataques que se cree

que han sido perpetrados por Lazarus.
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A principios de 2017, Lazarus fue responsable de una
campafia de correo electronico de phishing en coreano

y eninglés, en la que los ciberdelincuentes se hacian pasar
por responsables de contratacion. Los principales objetivos
fueron contratistas de defensa e instituciones financieras,
y el objeto de las campafias era obtener informacion
militar sensible o robar dinero. Un componente clave

de la campafia, que parece que termind en octubre

de 2017, fue el uso de adjuntos maliciosos.

Las investigaciones de varios ataques que distribufan
documentos a través de Dropbox revelaron el uso
de dos implantes: el primero para la recopilacion de
datos y el segundo para establecer la persistencia.
Normalmente, estos archivos estaban incrustados
en versiones mas antiguas de documentos Word
que se iniciaban a través de una macro de Visual
Basic. Una vez realizadas estas acciones, el malware
enviaba los datos a un servidor de control.

Estas técnicas, tacticas y procedimientos guardan un
enorme parecido con las campafias de 2017 contra
contratistas de defensa de EE. UU., el sector energético
estadounidense, organizaciones financieras y operadores
de cambio de criptomonedas. No se pierda el desenlace
de los ataques contra criptomonedas HaoBao.
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GhostSecret/Bankshot

McAfee Advanced Threat Research descubrié otra campafa
mundial dirigida contra una amplia variedad de sectores:
la sanidad, los servicios financieros, el entretenimiento

y las telecomunicaciones. Parece que la Operacion
GhostSecret, activa actualmente, esta vinculada al grupo
de ciberdelincuencia internacional conocido como

Hidden Cobra. Se trata de una campafia extremadamente
compleja, que emplea una serie de implantes para
apropiarse de datos de los sistemas infectados, y que

se caracteriza ademas por su capacidad para eludir la
deteccion y desviar la atencion de los investigadores
forenses. Nuestro analisis también descubrié una
infraestructura con servidores ubicados en India que
forman parte de una red encubierta que recopila datos

y que parece utilizarse para lanzar otros ataques.

En principio, esta campafia iba dirigida contra instituciones
financieras turcas y se emple¢ el implante Bankshot,

del que informd por primera vez el Departamento de
Seguridad Nacional estadounidense en diciembre de
2017. Como la mayoria de amenazas de este tipo, se
utilizaron mensajes de correo electronico de phishing

y adjuntos de Word maliciosos para lanzar el ataque.

Esta nueva variante de Bankshot utiliza un exploit de
Adobe Flash incrustado para permitir la ejecucion de

un implante.

La ultima variante de GhostSecret no solo utiliza las
técnicas del implante Bankshot, sino que incorpora
elementos del malware Destover, que se utilizé en

el ataque contra Sony Pictures de 2014, y el implante
Proxysvc, sin documentar previamente, que ha actuado
sin ser detectado desde mediados de 2017.

TEMA PRINCIPAL

L in IR

Seguir

Compartir y m h\


https://securingtomorrow.mcafee.com/mcafee-labs/
https://bit.ly/2Npvpdi
https://twitter.com/McAfee_Labs
https://bit.ly/2Npvpdi
https://www.linkedin.com/company/mcafee/
https://bit.ly/2Npvpdi
https://securingtomorrow.mcafee.com/mcafee-labs/global-malware-campaign-pilfers-data-from-critical-infrastructure-entertainment-finance-health-care-and-other-industries/
https://securingtomorrow.mcafee.com/mcafee-labs/global-malware-campaign-pilfers-data-from-critical-infrastructure-entertainment-finance-health-care-and-other-industries/

INFORME

La combinacion de estos implantes de recopilacion

de datos indica que agresores como Hidden Cobra
siguen perfeccionando sus herramientas y aumentando
sus funciones. Es muy probable que GhostSecret siga
atacando a empresas de todo el mundo.

Tendencias principales: los ciberdelincuentes
se esfuerzan por mejorar

En el primer trimestre de 2018, McAfee Labs registro

una media de cinco nuevas muestras de malware por
segundo, frente a las ocho muestras nuevas por segundo
del 4.° trimestre. A pesar del descenso del 31 % de

un trimestre a otro, durante el primer trimestre se
observaron importantes avances técnicos entre los
ciberdelincuentes que buscan mejorar las Ultimas
tecnologias y tacticas que funcionan con éxito, con

el fin de vencer a las defensas de sus objetivos.

De PowerShell a LNK: en 2017 asistimos a un aumento
en la explotaciéon de tecnologias inofensivas para fines
maliciosos, como PowerShell. En el primer trimestre

de 2018, hemos visto a los ciberdelincuentes alejarse

de los exploits de PowerShell, que descendieron

un 77 %, en favor de las funciones de LNK. El nuevo
malware basado en LNK aumentd un 59 % durante

el primer trimestre.
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ESTADISTICAS

TEMA PRINCIPAL

McAfee Global Threat Intelligence

Cada trimestre, el panel en la nube

de McAfee® Global Threat Intelligence
(McAfee GTI) nos permite ver y analizar
los patrones de ataque del mundo real,
lo que posteriormente nos facilita la
mejora de la proteccion de los clientes.
Dicha informacién nos ayuda a conocer
con precision los volumenes de ataques
que sufren nuestros clientes. Cada dia
McAfee GTI ha analizado una media

de 2 400 000 URL y 700 000 archivos.

Durante el primer trimestre, estos fueron
los volumenes registrados:

= Una media de 51 000 millones de

consultas recibidas al dia.

Las protecciones contra archivos
maliciosos aumentaron hasta

los 79 millones al dia en el primer
trimestre, desde los 45 millones
del 4.° trimestre.

Las protecciones contra URL de riesgo
alto aumentaron hasta los 49 millones
al dia en el primer trimestre, desde
los 37 millones del 4.° trimestre.

Las protecciones contra direcciones

IP de riesgo alto aumentaron hasta los
35 millones al dia en el primer trimestre,
desde los 26 millones del 4.° trimestre.
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De Locky a Gandcrab: la actividad del ransomware
Gandcrab también demostr¢ agilidad técnica. Aunque
el crecimiento general de nuevo ransomware se
ralentizd un 32 % en el primer trimestre, Gandcrab
infectd 50 000 sistemas durante las tres primeras
semanas del trimestre, sustituyendo a las variantes

del ransomware Locky como lider del trimestre en esta
categorfa. Gandcrab utiliza nuevos métodos delictivos,
como realizar el pago de rescates a través de la
criptomoneda Dash, en lugar de mediante bitcoins.

Criptojacking —infectar y recaudar:

las criptomonedas también siguieron dibujando

el panorama de ciberamenazas durante el primer
trimestre, ya que los ciberdelincuentes ampliaron
su actividad al criptojacking, la infeccion de los
sistemas de los usuarios con el fin de secuestrarlos
y utilizarlos para mineria de criptomonedas.

El malware minero de monedas aumentd un impresionante
629 % hasta los mas de 2,9 millones de muestras conocidas
en el primer trimestre, desde las casi 400 000 muestras

del 4.° trimestre. Esto sugiere que los ciberdelincuentes

se estan preparando ante la perspectiva de convertir en
dinero las infecciones de los sistemas de los usuarios, sin
pedir a las victimas que realicen pagos, como en el caso

de conocidos ataques de ransomware. Comparado con
otras actividades de ciberdelincuencia bien consolidadas,
como el robo de datos y el ransomware, el criptjacking es
mas simple, mas directo y menos arriesgado. Lo Unico que
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tienen que hacer los ciberdelincuentes es infectar millones
de sistemas y empezar a rentabilizar el ataque mediante

la minerfa de criptomonedas en los sistemas de la victimas.

Sin intermediarios, sin tramas fraudulentas, sin victimas
a las que pedir un rescate y que podrian hacer una copia
de seguridad de sus sistemas de antemano y negarse

a pagar.

Para mantenerse informado sobre nuestras
investigaciones, consulte nuestro canal de redes
sociales —Twitter @McAfee_Labs— en el que
ofrecemos andlisis de nuevas campafias, asf como
una descripcion de nuevas herramientas que puede
utilizar para mejorar la proteccién de su entorno.

—Steven Grobman, Director de tecnologia (CTO)

—Raj Samani, Cientifico jefe y McAfee Fellow,
Advanced Threat Research

Twitter @Raj_Samani
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Gold Dragon amplia el alcance de los ataques
a los Juegos Olimpicos

El implante Gold Dragon, descubierto por primera vez
por analistas de McAfee Advanced Threat Research
como parte de un ataque de malware sin archivos contra
empresas que participaban en los Juegos Olimpicos de
Invierno de Pyeongchang, es indicativo de una nueva
hornada de herramientas y técnicas que ganan terrero
entre los ciberdelincuentes. Muchas campafias de
malware sin archivos aprovechan PowerShell para lanzar
un atague en memoria destinado a crear una puerta
trasera en un sistema. Gold Dragon destaca porque se
personalizd para el ataque contra los Juegos Olimpicos,
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persistia en los sistemas infectados y ha aparecido en
ataques posteriores, concretamente en servidores en
Chile poco después de una semana del incidente en

los Juegos Olimpicos. Gold Dragon es una instancia de
malware sin archivos particularmente escurridiza porque
esta diseflada para ser evasiva, ya que comprueba los
procesos relacionados con soluciones antimalware.

Como en la mayoria de los ataques, el punto de entrada
es el usuario. Se enviaron mensajes de correo electrénico
con técnicas de ingenieria social, que inclufan un adjunto
de Word malicioso que contenia un script de implante
de PowerShell oculto. Cuando los destinatarios hacian
clic en el adjunto, se les pedia que activaran un proceso
que les permitia ver el contenido en su version de

Word. El malware lanzaba una macro de Visual Basic
que ejecutaba el script de PowerShell desde un servidor
remoto. El script descargaba entonces un archivo de
imagen y otros scripts de PowerShell incrustados en

los pixeles de la imagen. Otras técnicas affaden otra
capa de ocultacion, lo que convierte a Gold Dragon en
extremadamente dificil de detectar, en particular una
vez que se abre camino hasta una linea de comandos

y establece conexion con el servidor de control del
agresor, recopilando datos a nivel de sistema que
describen a las maquinas atacadas.

La version en coreano de Gold Dragon es un implante
secundario que ampliaba la persistencia del implante

sin archivo inicial con el fin de permitir el accesoy la
filtracion de datos de forma continua. Existen muchas
similitudes con implantes como Ghost419 y Brave Prince,
que hemos observado desde mediados de 2017.
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Gold Dragon desempefiaba varias funciones en el ataque
a los Juegos Olimpicos:

= Se cree que fue una carga Util de segunda fase en
el ataque a los Juegos Olimpicos.

= Actud como herramienta de reconocimiento y como
downloader de otras cargas Utiles.

= Describia el dispositivo atacado, recogiendo informacion
como los directorios del equipo de sobremesa, los
archivos a los que se habia accedido recientemente y la
carpeta de archivos de programa; la clave del registro
e informacion para la clave de ejecucion del usuario, etc.

= Cifraba estos datos y los enviaba al servidor remoto.

= Para evitar la deteccion, buscaba y terminaba procesos
relacionados con soluciones antimalware o antivirus.

= También era capaz de descargar y ejecutar otros
componentes del ataque desde el servidor remoto.

Gold Dragon es simplemente uno de los muchos implantes
utilizados en ataques de malware sin archivos que presenta
ventajas inconfundibles, como la capacidad de establecer

la persistencia y filtrar datos de manera continua.
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Lazarus resucita de nuevo y ataca a usuarios
de criptomonedas

Inactivo durante un corto periodo durante la Ultima parte
de 2017, el grupo internacional de ciberdelincuentes
conocido como Lazarus ha resurgido en el primer
trimestre de 2018. Esta vez con una compleja trama de
criptomonedas conocida como HaoBao. En el numero
anterior del Informe de McAfee Labs sobre amenazas,
comentamos como, animados por el aumento del valor
de los bitcoins, los ciberdelincuentes han ampliado

sus actividades mas alla de la demanda de pago

del ransomware con criptomoneda para incluir

el criptojacking o la mineria de criptomonedas.

Antes de la campafia de HaoBao, los investigadores de
McAfee descubrieron una campafia de phishing selectivo
asociada a Lazarus que iba dirigida contra empleados que

trabajaban para contratistas de defensa o en instituciones
financieras. El objetivo de la campafia era apropiarse

de datos confidenciales o robar fondos. Esta campafia
parecia haber llegado a su fin en octubre de 2017.

En el primer trimestre de 2018, los analistas de McAfee
Advanced Threat Research descubrieron una nueva
campafia, que supuestamente ofrecfa un puesto de
ejecutivo de desarrollo empresarial en un importante
banco multinacional ubicado en Hong Kong,.

El mensaje de correo electronico incitaba a los
destinatarios a descargarse de Dropbox documentos
Word infectados. Al igual que ocurria en el ataque
Gold Dragon descrito en la secciéon anterior, los
documentos estaban incrustados en versiones
antiguas de documentos Word lanzados a través

BECURITY WARNING Moot Nave boen dabled Eratde Comtemt

m Document created in earlier version of

Microsoft Office Word

To view this content, Please click “Enable Editing” from the yellow bar
and then click “Enable Content

Figura 1. Ejemplo de sefiuelo de ataque: un documento de Microsoft Word que parece ser de una versién antigua.
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de una macro de Visual Basic, que presumiblemente Este tipo de implante no se habia detectado antes. Esta
permitia al usuario ver el documento en la version campafa utilizaba un implante de recopilacion de datos de
actual de Word. Una vez que el usuario habia realizado uso Unico que dependia de la descarga de un implante de
estas acciones, el malware filtraba datos del sistema segunda fase para conseguir la persistencia. Los implantes
y los enviaba a un servidor de control. contenian la palabra codificada haobao, que provocaba la
ejecucion del mecanismo de filtracion de datos mediante
W
> — f——
hxxps://dl.dropboxusercontent.com/ Curriculum cmd.exe /c start /b
content_link/AKgqqgkZsJRuxz5VKkEgc vitae falso <temp_dir_path>\\Is
guqNE7Th3iscMsSYvivwzAYUTZQW m.exe /haobao

DBIsbUb7yBdbW2IHos/file?dI=1 |

' : ! '

2 %,

|nyeccic’)n de Carpeta de inicio: Documento sefiuelo copiado:
GoogleUpdate.Ink <temp_dir_path>\Job Description.doc

Servidor de control

www/[dot]worker.co.kr DLL reﬂexiva
www(dot]palgong-cc.co.kr |

' } !

Persistencia Reconocimiento de datos Filtracion
Ejecucion de la clave | Datos recopilados
con el valor “AdobeFlash” [ ] Cifrado XOR: 0x34
%TEMP%\One Drive.exe v v Base64 XORed Data
kLZXly)elgqUpKzP
| ] n
| .O.
Seguir ’ m a\
Nombre del ordenador Busqueda del
Nombre de usuario monedero de bitcoins Compartir y m \\
Proceso en ejecucion Software\\Bitcoin-QT °

Figura 2. Trayectoria del implante HaoBao.

1 Informe de McAfee Labs sobre amenazas, junio de 2018


https://securingtomorrow.mcafee.com/mcafee-labs/
https://bit.ly/2Npvpdi
https://twitter.com/McAfee_Labs
https://bit.ly/2Npvpdi
https://www.linkedin.com/company/mcafee/
https://bit.ly/2Npvpdi

12

INFORME

la macro de Visual Basic. El propésito de los datos
recopilados era identificar objetivos para futuros ataques,
concretamente los que ejecutaban software relacionado
con Bitcoin a través de determinados analisis del sistema.

Los analistas de McAfee establecieron una conexion con
Lazarus basandose en técnicas que son similares a las de
campafias de 2017 contra el Departamento de Defensa
y el Departamento de Energia de EE. UU.,, instituciones
financieras y operadores de cambio de criptomonedas.
Llegaron a esta conclusion con un alto grado de
confianza a través de estas observaciones:

= | 0s ciberdelincuentes contactan con una direccion IP
0 un dominio utilizado para albergar un documento
malicioso de una campafa de Lazarus anterior en 2017.
= El mismo autor que aparece en estos documentos
maliciosos recientes también aparecia en las
campafas de Lazarus de 2017.

= HaoBao utiliza la misma estructura de documentos
maliciosos y anuncios de contratacion laboral que
campafias de Lazarus anteriores.

= |as técnicas estan en sintonia con el interés del
grupo Lazarus en el robo de criptomonedas.

Prevemos que las campafias de mineria de
criptomonedas tomen mas fuerza o tal vez incluso

que superen al ransomware. Para los ciberdelincuentes,
las campafias como HaoBao son muy ventajosas,

ya que son mas rentables y mas dificiles de detectar

sin que aparentemente causen dafio alguno.

Para conocer en mas detalle el aumento de prevalencia
de CoinMiner, una variante de malware que se hace con
el control del ordenador de una victima para la mineria
de nuevas monedas mediante la infeccion de ejecutables
de usuarios, inyectando codigo JavaScript de Coinhive

en archivos HTML, y bloqueando los productos de

Nuevo malware de mineria de monedas, por familia
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seguridad para detener las actualizaciones de firmas,
lea la publicacion de McAfee Labs "Parasitic Coin Mining
Creates Wealth, Destroys Systems" (La minerfa de
monedas parasita genera riqueza y destruye sistemas).

Los implantes de robo de datos avanzados
GhostSecret y Bankshot tienen alcance
y consecuencias globales

El grupo de ciberdelincuencia internacional patrocinado
por un estado, Hidden Cobra, ha lanzado recientemente
campafias de reconocimiento a nivel mundial. Parece que
ningun sector se ha librado de Operacion GhostSecret.
Hidden Cobra ha dirigido sus ataques a organizaciones
de infraestructuras criticas, instituciones financieras, el
sector sanitario, las telecomunicaciones y la industria del
entretenimiento. Los nuevos implantes aprovechados en
esta campafia guardan algin parecido con los empleados
en otros ataques, como Bankshot y Proxysvc.

El conclusion principal es que los ciberdelincuentes
siguen mejorando sus herramientas, aumentando la
complejidad y la funcionalidad. Ademas de descubrir
estas funciones, nuestra investigacion revelo una
infraestructura conectada a estas operaciones con
servidores en India. El principal objetivo de Operacion
GhostSecret parece ser la recopilacion de datos
encubierta, en preparacion para atagues futuros

a gran escala.
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La primera actividad detectable iba dirigida contra
instituciones financieras y de comercio turcas. En este
campafia, asistimos al retorno del implante Bankshot,
que aparecio por primera vez en 2017. El objetivo
parece ser la recopilacion de datos de instituciones
financieras para posibles golpes futuros. Bankshot
aprovecha una vulnerabilidad de tipo zero-day sin
corregir en Adobe Flash. Los implantes se distribuyen
desde un dominio que parece similar a la plataforma
legitima de préstamo de criptomonedas Falcon Coin.

Iniciada mediante un mensaje de correo electrénico de
phishing selectivo que utilizaba un documento Word, esta
campafia introduce el implante Bankshot incrustado en
un archivo Flash que se ejecuta cuando el destinatario
abre el documento. Esta version del implante Bankshot
otorga a los agresores acceso remoto completo a los
sistemas y les permite borrar archivos y contenido para
eliminar las pistas de actividad destructiva o maliciosa.

push 0

push edx

push eax

nov eax, zero_file_buffer

push eax

push ebx

call WriteFile

push edx

push ebx

call MoveFilel

test eax, eax

jz short move_failed_loc_40A318
move_failed_loc_4BA318: ; CODE XREF: secure_delete_file_

push ebx

call DeleteFileW

Figura 3. Técnica de borrado de archivos utilizada en Operation GhostSecret.
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Las funciones de reconocimiento van desde la generacion
de una lista de archivos en un directorio que se reenvia al
servidor de control hasta la recopilacion de nombres de
dominio y cuentas para todos los procesos en ejecucion.
Ademas, Bankshot puede crear un proceso mediante

la suplantacion de un usuario conectado, sobrescribir
archivos con ceros y marcarlos para su eliminacion al
reiniciar, o terminar completamente los procesos.

En Operation GhostSecret, Hidden Cobra ha llevado su
nivel de actividad mas alla del sector financiero con una
nueva clase de implante que extrae algunas estructuras
de codificacion y funciones de implantes anteriores.

El implante, descubierto recientemente y mas avanzado,
puede aceptar comandos extensos del servidor de
control, lo que lo convierte en una plataforma robusta
de reconocimiento y filtracion de datos. Ademas de
borrary eliminar archivos, el implante puede ejecutar
otros implantes, extraer datos de los archivos, etc.

Nuestras observaciones y analisis corroboran nuestro
profundo convencimiento de que a medida que aumenta
la sofisticacion de las capacidades de los creadores

de malware, campafias como Operation GhostSecret
abriran la puerta a ataques de mayor envergadura y mas
maliciosos contra varios sectores en un futuro cercano.
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Trojan-Bankshot2: MITRE - Adversarial Tactics,
Techniques, and Common Knowledge (Tacticas,
técnicas y conocimiento del adversario)

=Filtracion a través del canal del servidor
de control: los datos se filtran a través del
canal del servidor de control mediante un
protocolo personalizado.

= Puerto utilizado habitualmente: los agresores
utilizaron puertos comunes, como el 442, para
las comunicaciones con el servidor de control.

=Ejecucién del servicio: el implante se registro
como servicio en la maquina de la victima.

=Recopilacién automatizada: el implante
obtiene automaticamente datos de la victima
y los envia al servidor de control.

=Datos del sistema local: el malware descubre
el sistema local y recopila datos.

=Descubrimiento de procesos: el implante
puede identificar los procesos que se ejecutan
en el sistema.

= Descubrimiento de la hora del sistema:
como parte del método de reconocimiento
de datos, se envia la hora del sistema al
servidor de control.

=Eliminacién de archivos: el malware puede
eliminar los archivos indicados por el agresor.

Figura 4. Indicadores de peligro del implante Bankshot.
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Malware
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Nuevo malware para méviles Total de malware para méviles
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Nuevo ransomware
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Nuevo malware de bloqueo de pantalla Android
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El descenso del 81 % de nuevo
malware de bloqueo de
pantalla Android contribuyé
de manera importante a la
caida de nuevo ransomware
en el primer trimestre.
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Nuevos archivos binarios firmados maliciosos
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Nuevo malware basado en exploit
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Total de archivos binarios firmados maliciosos
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Total de malware basado en exploit
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Las autoridades de certificacion
ofrecen certificados digitales que
proporcionan informacién una
vez que un binario (aplicacion)
es firmado o validado por

el proveedor del contenido.
Cuando los ciberdelincuentes
obtienen certificados para
binarios firmados maliciosos,
se facilita enormemente la
ejecucién de los ataques.

Los exploits aprovechan los
errores y vulnerabilidades
del software y el hardware.
Los ataques de tipo zero-day
son ejemplos de exploits
que consiguen sus objetivos.
Se incluye un ejemplo

en el articulo de McAfee
Labs "Analyzing Microsoft
Office Zero-Day Exploit
CVE-2017-11826: Memory

Corruption Vulnerability"
(Analisis del exploit de tipo

zero-day de Microsoft Office
CVE-2017-11826: vulnerabilidad
de corrupcién de memoria).
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Total de malware basado en macros
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Total de malware Faceliker
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El malware basado en
macros suele llegar como un
documento Word o Excel en
un mensaje de spam o un
archivo adjunto comprimido.
Se emplean nombres de archivo
falsos, pero atractivos, con

el fin de incitar a la victima

a abrir los documentos, lo
que desencadena la infeccién
si estan activas las macros.

El troyano Faceliker manipula
los clics que hacen los usuarios
en Facebook, con el objetivo
de aumentar artificialmente

el ndmero de "Me gusta"

de determinado contenido.
Para mas informacién, lea
este articulo de McAfee Labs.
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Nuevo malware JavaScript Total de malware JavaScript Para obtener mas informacion
sobre amenazas basadas

en PowerShell y JavaScript,
60 000 000 consulte el apartado "El auge
del malware basado en scripts"
de un Informe de McAfee Labs
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Nuevo malware basado en LNK
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Nuevo malware de mineria de monedas
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Los ciberdelincuentes
utilizan cada vez mas accesos
directos .Ink para distribuir
de manera encubierta scripts
de PowerShell maliciosos

y otros tipos de malware.

El malware de mineria de
monedas secuestra los sistemas
para crear cibermonedas

(lo que se denomina "mineria"),
sin el consentimiento ni el
conocimiento de las victimas.
Las amenazas de mineria de
monedas se incrementaron un
1189 % en el primer trimestre.
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Incidentes

Incidentes de seguridad hechos publicos por regién
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Los 10 principales vectores de ataque en 2017-2018
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Los datos de los incidentes de
seguridad se obtienen de varias
fuentes, como hackmageddon.

com, privacyrights.org/data-

breaches, haveibeenpwned.com
y databreaches.net.

La mayoria de los vectores de
ataque no se conocen o bien
no se han hecho publicos.
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Principales sectores atacados
en América del Norte y del Sur
(nimero de ataques comunicados)
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INFORME

Amenazas en la Web y la red

Nuevas URL sospechosas
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Fuente: McAfee Labs, 2018.

Nuevas URL de descarga maliciosas
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Nuevas URL de phishing
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La base de datos de la Web

de McAfee® TrustedSource™
contiene URL (paginas web)
organizadas en categorias
segun su reputacion web, con
el fin de utilizarlas en directivas
de filtrado para gestionar

el acceso a la Web. Las URL
sospechosas son el total de
sitios con una calificacién de
riesgo alto o medio. Las URL
maliciosas despliegan cédigo,
incluidos archivos ejecutables
de descargas "desapercibidas"
y troyanos, que tiene como
objetivo secuestrar la
configuracién o la actividad de
un ordenador. Las descargas
maliciosas comienzan en
sitios que permiten a un
usuario, en ocasiones sin su
conocimiento, descargar de
manera inadvertida cédigo
dafiino o molesto. Las URL de
phishing son paginas web que
suelen llegar en mensajes de
correo electrénico falsos con
el fin de robar informacién

de cuentas del usuario.
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Prevalencia de redes de bots de spam

Principal malware que conecta a servidores por volumen en el 1. trimestre Responsable de

de control en el 1. trimestre 1%1% aproximadamente del 75 %
20 del spam de redes de bots
2<y20% observado durante el primer
A trimestre, la red de bots
| Wepol Necurs vuelve a ocupar el
W Zegost B Necurs primer puesto. Los timos de
[ china Chopper W Gcamut citas, el ransomware y los
B Maazben '| downloaders fueron amenazas
B OnionDuke W cutwai muy populares. Gamut continda
. l otros en segundo lugar, a pesar
|| Gt del descenso de casi el 50 %
B Muieblackcat en el volumen respecto al
I otros 4.° trimestre de 2017.

Fuente: McAfee Labs, 2018.

Principales paises que albergan servidores de control

de redes de bots en el 1. trimestre

Fuente: McAfee Labs, 2018.
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Fuente: McAfee Labs, 2018.

Principales ataques a redes en el 1.*" trimestre

Server Message

[l Estados Unidos | Block
B Alemania Il Navegador
B rRusia Denegacion

" | de servicio
B china Il Fuerzabruta
B Paises Bajos [

SSL

Hl Japon B Malware
B Canada m Sistema de nombres
B Franca de dominio
[ Reino Unido W Andlisi

' [l otros
B italia
B orros Seguir y m

Fuente: McAfee Labs, 2018.
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Acerca de McAfee

McAfee es una de las empresas de ciberseguridad
independientes mas importantes del mundo.
Inspirandose en el poder de la colaboracion,
McAfee crea actividades y soluciones de consumo
que hacen del mundo un lugar mas seguro. Al disefiar
soluciones compatibles con los productos de otras
firmas, McAfee ayuda a las empresas a implementar
entornos cibernéticos verdaderamente integrados
en los que la proteccion, la deteccion y la correccion
de amenazas tienen lugar de forma simultanea y en
colaboracion. Al proteger a los consumidores en
todos sus dispositivos, McAfee protege su estilo de
vida digital en casa y fuera de ella. Al trabajar con
otras empresas de seguridad, McAfee lidera una
iniciativa de union frente a los ciberdelincuentes

en beneficio de todos.

www.mcafee.com/es

Avenida de Bruselas n°® 22

Edificio Sauce

28108 Alcobendas, Madrid, Espafia
www.mcafee.com/es

McAfee

Together is power.
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Acerca de McAfee Labs y McAfee Advanced
Threat Research

McAfee Labs, dirigido por el equipo de McAfee Advanced
Threat Research, es una de las referencias mundiales en
investigacion e inteligencia sobre amenazas, y lider en
innovacion en ciberseguridad. Gracias a la informacion que
reciben de millones de sensores situados en los principales
vectores de amenazas —archivos, la Web, la mensajeria

y las redes—, McAfee Labs y McAfee Advanced Threat
Research proporcionan inteligencia sobre amenazas en
tiempo real, andlisis criticos y opiniones de expertos que
permiten mejorar la proteccion y reducir los riesgos.

www.mcafee.com/es/mcafee-labs.aspx
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