
Permitir que datos confidenciales queden en manos de extraños tiene graves 

consecuencias para su negocio. Ya sea que esto suceda por accidente o con una 

intención maliciosa, una infracción de datos puede significar multas costosas 

por las violaciones al cumplimiento, pérdida de confianza de los clientes y una 

mancha en la reputación de la marca. 

La prevención de datos de WatchGuard es un servicio integral exclusivo para 

la plataforma UTM de WatchGuard que ayuda a mantener la privacidad de los 

datos privados. Es asequible, fácil de configurar y está integrada a la galardonada 

familia XTM de soluciones de seguridad de red de WatchGuard. 

DLP de WatchGuard evita las infracciones de datos analizando el texto y los tipos de archivos 
comunes para detectar información confidencial. Todos los datos en movimiento, ya sea que 
se transmitan a través del correo electrónico, la Web o FTP, se inspeccionan automáticamente. 
A diferencia de otros proveedores de DLP para UTM, el servicio basado en suscripciones de 
WatchGuard incluye una biblioteca predefinida de más de 200 normas para 18 países, que cubre 
información de identificación personal (PII), datos financieros e información de atención médica. 
Los conjuntos de normas se actualizan mensualmente para mantenerse al día con las definiciones 
de datos y las exigencias de cumplimiento de todo el mundo. 
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Evite la pérdida de datos confidenciales en movimiento 

Prevención de pérdida de datos para las soluciones de XTM y XTMv

La prevención de pérdida de 
datos (DLP) de WatchGuard 
es la adición más reciente 
a la plataforma de gestión 
unificada de amenazas (UTM) 
de WatchGuard. Este servicio 
asequible basado en suscripciones 
puede agregarse fácilmente a 
cualquier solución de XTM para 
obtener una capa de protección 
potente contra la pérdida de datos.

Beneficios clave:
•   Configuración rápida de políticas. 

Una biblioteca integrada de más 

de 200 normas permite que TI 

desarrolle y actualice rápidamente 

políticas corporativas de DLP.

•   Protección automática. Todos los 

datos en movimiento transmitidos a 

través del correo electrónico, la Web 

o FTP se analizan automáticamente 

respecto a su conjunto de normas. 

•    Amplia cobertura. DLP de 

WatchGuard puede analizar datos 

de más de 30 tipos de archivo, 

entre los que se incluyen Excel, 

Word, Visio, PowerPoint y PDF.

•   Cumplimiento simplificado. 

Incluye sensores integrados para  

las exigencias de cumplimiento  

de las Normas de Seguridad de 

Datos de la Industria de Tarjetas 

de Pago (PCI DSS) y de la Ley de 

Portabilidad y Responsabilidad  

del Seguro Médico (HIPAA).

•   Controles internos. Mantienen  

el flujo de comunicación 

empresarial vital con múltiples 

opciones de corrección. Puede 

optar por bloquear o registrar 

transmisiones marcadas o dejarlas 

en cuarentena para su revisión. 

•   Facilidad de gestión. Usa la misma 

consola intuitiva para DLP que se 

usa con los demás servicios que  

se ejecutan en la plataforma UTM 

de WatchGuard. 

Establecer la política de DLP es tan simple como apuntar y hacer clic, y se usan más de 200 normas que cubren los tipos 

de datos para 18 países. 
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Proteja los datos que más le importan a USTED 
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PLATAFORMA UTM DE WATCHGUARD

La arquitectura flexible bloquea las amenazas de red al mismo tiempo que optimiza el rendimiento 
La plataforma UTM (gestión unificada de amenazas) de WatchGuard está diseñada para permitir que el tráfico de red pase a través de 
un conjunto completo de servicios de UTM (desde protección de correo no deseado hasta prevención de pérdida de datos) a niveles de 
alto rendimiento. Al aprovechar la potencia del procesamiento de núcleo múltiple, la plataforma ejecuta de manera simultánea todos los 
motores de análisis para obtener la máxima protección y un rendimiento acelerado. Los recursos se asignan en función del flujo de datos  
y los servicios de seguridad que los datos exigen. Por ejemplo, si el filtrado web necesita mayor potencia, se aplican procesadores 
adicionales de manera automática de modo que el tráfico web permanezca en movimiento y su negocio se mantenga seguro. 

OTRAS SUSCRIPCIONES AL SERVICIO DE UTM
WatchGuard ofrece siete suscripciones de seguridad para su familia 
de dispositivos de XTM y sus soluciones virtuales de XTMv de modo 
que los negocios puedan agregar capas de protección donde más lo 
necesitan. Junto con DLP de WatchGuard, las suscripciones incluyen  
lo siguiente:

Control de aplicaciones Gateway AntiVirus

Servicio de prevención de intrusiones WebBlocker

Reputation Enabled Defense spamBlocker

ADMINISTRAR LAS SUSCRIPCIONES ES SIMPLE
Todas las funciones de seguridad de su solución de XTM o XTMv  
de WatchGuard, incluso las suscripciones a UTM, se pueden 
administrar desde una consola intuitiva única. 

SEPA LO QUE ESTÁ SUCEDIENDO EN SU RED EN TODO MOMENTO
  Toda actividad de seguridad identificada por un servicio se registra 

y almacena para una fácil generación de informes de modo que 
pueda tomar medidas preventivas o correctivas de inmediato. 

  Todas las herramientas de gestión, incluso el control y la 
generación de informes enriquecidos, se incluyen con su compra 
de XTM de WatchGuard. No hay hardware o software adicional 
para comprar. 

UTM DE PRIMER NIVEL
WatchGuard usa una estrategia de primer nivel para crear las 
soluciones de seguridad más confiables del mercado. Al asociarse  
con los proveedores de tecnología líderes del sector, WatchGuard 
ofrece una familia estelar de productos de seguridad de red de UTM.

 AVG: ofrece un rendimiento superior constante en pruebas de Virus 
Bulletin independientes y proporciona el motor para Gateway AntiVirus. 

  Commtouch: tecnología RPD® patentada en la nube que 
proporciona a spamBlocker la única solución eficaz de filtro de 
correos no deseados para dispositivos de UTM de escasa superficie. 
Se revisan hasta 4000 millones de mensajes por día.

 Websense: suministra la base de datos de URL basada en la nube 
para WebBlocker. La cobertura de seguridad se complementa con  
los Laboratorios de seguridad de Websense y su Red ThreatSeeker. 

  Broadweb: proveedor líder de Servicios de prevención de 
intrusiones (IPS) y firmas de aplicación, proporciona protección 
integral contra las amenazas de Internet más recientes. 

  Sophos: proveedor líder de seguridad de correo electrónico  
y extremos, incluye DLP, para las empresas de todo el mundo. 


