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Gateway AntiVirus/Intrusion
Prevention Service (Gateway
AV/IPS) es una suscripcion
completamente integrada para
los dispositivos Firebox X e-Series.
Funciona en tdndem con la
inspeccion de contenido en capa
de aplicacion del Firebox para
proveer proteccion en tiempo real
contra spyware conocido, exploits
de aplicaciones y amenazas
combinadas.

¢Por qué ainadir una suscripcion a
Gateway AV/IPS?

Gateway AV/IPS analiza el trafico sobre
todos los protocolos principales y usa
firmas actualizadas continuamente para
detectar y bloguear las amenazas que
vienen en formatos no sospechosos..

Y, debido a que Gateway AV/IPS

estd integrado con el dispositivo de
seguridad Firebox X, usted tendrd una
solucion facil de administrar y efectiva
€en costos, sin tener que comprary

mantener hardware adicional.

Tener una Unica
solucion de
seguridad todo

en uno “.. ha hecho
considerablemente
mas sencillo nuestro
trabajo interno en el
departamento de TI"

Martin Korn
Jefe de Tly Servicio Central Head
Novoferm GmbH

Tecnologia amigable con
la Tierra

Gateway AntiVirus/Intrusion Prevention Service

Una suscripcion integrada de seguridad para dispositivos Firebox® X e-Series

Qué hace Gateway AV/IPS por su red y por su negocio

Los virus, gusanos y troyanos que vienen por correo electrénico son detenidos en la puerta de enlace

= El tréfico SMTP y POP3 es analizado en la puerta de enlace para detener las amenazas antes de que ganen
acceso a sus servidores y ejecuten su carga peligrosa

= El correo sospechoso puede ser etiquetado para ir a cuarentena, donde el administrador puede restringir el
acceso o permitir a los usuarios revisarlo mediante alertas automaticas por e-mail

= Los archivos comprimidos y los adjuntos codificados en los mensajes son descomprimidos para su inspeccion,
con amplio soporte de compresién que incluye archivos ZIP, TAR y GZIP

Las intrusiones a la red son identificadas y bloqueadas

= Se analizan todos los principales protocolos, incluyendo HTTP, HTTPS, FTP, TCP, DNS, SMTP y POP3, para
bloquear ataques basados en la red, las aplicaciones o los protocolos

= Mantiene el spyware fuera de la red al bloquear direcciones IP conocidas de spyware, que intentan entrar a la
red como resultado de la navegacion web y también el spyware que intenta contactar a su host

= |alista de sitios bloqueados garantiza que una vez que una direccion de IP es identificada positivamente como
la fuente de un ataque, los ataques futuros que vengan de dicha direccion seran dindmicamente bloqueados

= Base de datos de firmas continuamente actualizada, lo que garantiza una cobertura oportunay de largo alcance

La administracion es facil e incluye enforzamiento centralizado de politicas

= Administre toda la funcionalidad de seguridad de su dispositivo Firebox X, incluyendo Gateway AV/IPS, desde
una Unica consola intuitiva, para maxima eficiencia y facilidad de uso

= Toda la actividad de seguridad identificada por Gateway AV/IPS es registrada y almacenada para hacer reportes
facilmente, de modo que usted pueda inmediatamente tomar acciones preventivas o correctivas

= Tenga la flexbilidad de definir la accion a ser tomada al identificar malware, ofreciendo la posibilidad de
permitir, bloquear o cerrar el tréfico cuestionable, en base a su tipo, usuario/grupo, protocolo y severidad

Filtrado Web costo-efectivo

= Provea proteccion a lo ancho de la red para todos los usuarios configurados detras de su firewall Firebox X con
una Unica suscripcion a Gateway AV/IPS

= Adquiera Gateway AV/IPS en bundle junto con nuestra suite de poderosas suscripciones de seguridad, para
obtener ahorros aun mayores
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Solucién de seguridad todo en uno

Los dispositivos Firebox X se combinan con
poderosas suscripciones de seguridad para
ofrecer una amplia proteccion contra el
malware. Todas las capacidades de seguridad
son administradas desde una consola
intuitiva, con funciones de recoleccion

de informacién y generacion de reportes,
para tener una vision minuto a minuto de

la actividad de seguridad de la red. Como

el panorama de las amenazas esta siempre
cambiando, las soluciones WatchGuard XTM
y Firebox X estan disefiadas para ser capaces
de anadir facilmente nuevas capacidades

de defensa mediante suscripciones de
seguridad, de modo que no hagan falta
costosas actualizaciones de hardware.

Filtrado de URL

iCompre el Bundle y obténgalo todo!

Obtenga todo lo que necesita para una completa administracion
unificada contra amenazas en un paquete conveniente, que incluye
firewall, VPN, suscripciones de seguridad y soporte técnico con el UTM
Bundle de WatchGuard".

Cada paquete incluye:

= Dispositivo Firebox X e-Series 6 WatchGuard XTM a eleccién
(Peak, Core o Edge)

= spamBlocker con deteccién de epidemias de virus
= WebBlocker con inspeccion de HTTP y HTTPS

= Gateway AntiVirus/Intrusion Prevention Service para proteccion
basada en firmas contra amenazas conocidas

= LiveSecurity” Service para tener garantia de hardware, soporte
técnico 24/7, actualizaciones gratuitas de software, alertas de
seguridad y recursos educativos

Desde la compra inicial hasta la administracion diaria de la seguridad,
el bundle hace la seguridad de la red mas facil y eficiente. Usted
obtiene una completa solucién a un excelente precio, sin cargos
adicionales, contratos o hardware adicional que comprar.

Estan disponibles paquetes de suscripciones por uno, dos y tres afos.

(Tiene la caja? Obtenga la suite de software

Convierta su dispositivo Firebox X en una solucién completa de
administracion contra amenazas afadiendo la suite de software UTM. Es
una manera eficiente y costo-efectiva de tener una proteccién completa
contra una multitud de vectores de ataques via Internet, con toda la
seguridad de su red administrada desde una Unica consola centralizada.
La suite también incluye un paquete de atencion al cliente, lider de la
industria, para soporte técnico.

Cada suite incluye:
= spamBlocker
= WebBlocker
= Gateway AntiVirus/Intrusion Prevention Service
= LiveSecurity’ Service
Estan disponibles paquetes de suscripciones por uno, dos y tres anos

iEs un gran negocio comprar todo junto y ahorrar!

“La UTM Software Suite no incluye el dispositivo..
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Obtenga demos gratis por 30 dias de Gateway AntiVirus/Intrusion
Prevention Service, spamBlocker y WebBlocker. Contacte a su reseller
para ver detalles.
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